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Cyber Exercises ithill,

Definitions

« Cyber Exercises sind organisierte Aktivitaten, bei denen simulierte Cybervorfalle genutzt werden, um die
Reaktionsfahigkeiten, Prozesse und Zusammenarbeit von Organisationen zu testen und zu verbessern.

« Cyber Ranges sind interaktive und simulierte Plattformen, die Netzwerke, Systeme, Werkzeuge und
Anwendungen nachbilden. NATO CR ist eine Plattform und ein Datenzentrum, das es der NATO ermoglicht,
ihre groldten Cyberverteidigungsubungen und -ausbildungen durchzufuhren, wie die Cyber Coalition und die
Coalition Warrior Interoperability Exercise (CWIX).

Ziele und Vorteile:

- Bewertung der Bereitschaft: Uberpriifung der Fahigkeit zur schnellen und effektiven Reaktion auf
Cybervorfalle.

» Identifikation von Schwachstellen: Aufdeckung von Sicherheitslicken in Netzwerken, Systemen und
Prozessen.

 Verbesserung der Zusammenarbeit: FoOrderung der Koordination und Kommunikation zwischen
verschiedenen Abteilungen und externen Partnern.

« Schulung und Sensibilisierung: Praxisnahe Schulung von Mitarbeitern im Umgang mit Cyberbedrohungen.
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Cyber Exercises ithill,

Typen von Cyber Exercises:

- Tabletop-Ubungen: Szenariobasierte Diskussionen, bei denen
theoretische Reaktionen auf Cybervorfalle analysiert werden.
Kein Einsatz realer Systeme.

- Live-Fire-Ubungen (Read-Blue-Purple Team Ubungen):
Realistische Simulationen mit echten Angriffen auf isolierte
Systeme, um praktische Reaktionsfahigkeiten zu testen.

» Hybrid-Ubungen: Kombination aus theoretischen Diskussionen
und praktischen Simulationen, um umfassende Tests und
Schulungen zu ermoglichen.

* And many more!
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ENISA Cyber Europe it

Organisator: Europaische Agentur fur Netz- und X X **
Informationssicherheit (ENISA) X x
Ziel: Verbesserung der Koordination und Zusammenarbeit zwischen X en,sa -
EU-Mitgliedstaaten bei der Reaktion auf grol angelegte

Cyberangriffe. x X *

Umfang: Beteiligung zahlreicher offentlicher und privater

Organisationen aus verschiedenen Sektoren, um realistische CYB E R
Bedrohungsszenarien zu simulieren.

Haufigkeit: Alle zwei Jahre. Cyberangriffe auf Energie- und EU RO PE ‘,
Rohstoffinfrastrukturen nehmen seit 2017 zu, wobei die Zahl der

Angriffe im Jahr 2022 einen Rekordwert erreicht hat. Cyber Europe L

2024 wird die 7. Ausgabe dieser europaweiten Ubungsreihe sein und POWERED BY ENISA

im Juni 2024 stattfinden.
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NATO Cyber Coalition

Organisator: NATO

Ziel: Verbesserung der Cybersicherheitsfahigkeiten und der operativen
Zusammenarbeit zwischen NATO-Mitgliedstaaten und Partnern.

Umfang: Simulation komplexer Cyberangriffe und koordiniertes Vorgehen
zur Verteidigung von Netzwerken.

Haufigkeit: Jahrlich.

Die Cyber Coalition st das Flaggschiff der jahrlichen kollektiven
Cyberverteidigungsiibung der NATO und eine der groRten der Welt. Sie wird vom
Alliierten Kommando fir Fragen der Umgestaltung unter der Leitung des
Militdrausschusses geplant und durchgefiihrt. Die Ubung der Cyber-Koalition
wird vom Estnischen Zentrum fir Cybersicherheitsibungen und -ausbildung
(CR14) durchgefiihrt, dem neuesten Cyber-Bereich in Tallinn zur Unterstlitzung
der NATO-Verbindeten und Partner.
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NATO Locked Shield

Organisator: NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)

Ziel: Test und Verbesserung der Fahigkeiten von Cyberverteidigungsteams in einer
realistischen und intensiven Umgebung.

Umfang: Teilnahme von Teams aus der ganzen Welt, die in Echtzeit auf simulierte
Angriffe reagieren mussen.

Haufigkeit: Jahrlich.

Locked Shields 2024, die weltweit grote Live-Feuer-Ubung zur Cyberverteidigung,
steht kurz bevor und unterstreicht das Engagement der globalen Gemeinschaft im
Kampf gegen Cyberbedrohungen. Diese einzigartige jahrliche Ubung, die vom NATO
Cooperative Cyber Defence Centre of Excellence (CCDCOE) organisiert wird, geht Uber
herkdmmliche Cyber-Ubungen hinaus, indem sie Experten aus verschiedenen
Disziplinen einbezieht, um die Vielschichtigkeit von Cyber-Bedrohungen zu bewaltigen.
In diesem Jahr werden etwa 4000 Experten aus mehr als 40 Landern wahrend Locked
Shields in einer simulierten Umgebung zusammenarbeiten, um die Infrastruktur einer
fiktiven Nation und eines fiktiven Landes zu schutzen.
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CISA Cyber Storm Ithill,

Organisator: US-Behorde fur Cybersicherheit und Infrastruktursicherheit
(CISA)

Ziel: Bewertung und Verbesserung der nationalen Reaktionsfahigkeit auf grof3
angelegte Cybervorfalle.

Umfang: Beteiligung von Regierungsbehorden, Privatsektor und
internationalen Partnern.

Haufigkeit: Alle zwei Jahre.

Cyber Storm IX: April 2024: Die CISA veranstaltete im April 2024 die neunte
Auflage der nationalen Cyber-Ubung Cyber Storm IX. Uber 2.200 Teilnehmer
aus aller Welt uberpruften ihre Cyber-Resilienz und Koordinationsmechanismen
als Reaktion auf einen verteilten Angriff auf die Cloud-Ressourcen von
Organisationen. Zu den Reaktions- und Wiederherstellungsmalinahmen
gehorten die interne Zusammenarbeit, die Koordinierung mit der Reaktion auf
einen Vorfall und mit Cloud-Anbietern, offentliche Nachrichtenubermittiung und
die Berichterstattung auf Bundesebene.

:
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Cyber Ubungen und das Recht Ihill

NIS2-Richtlinie:

- Uberblick: Aktualisierung der urspriinglichen NIS-Richtlinie (Network and Information Security Directive)
durch die EU im Jahr 2022.

« Ziel: Starkung der Cybersicherheit und der Resilienz kritischer Infrastrukturen in der EU.

Anforderungen der NIS2:

« SicherheitsmaBnahmen: Unternehmen und Organisationen in bestimmten Sektoren mussen robuste
Sicherheitsmalinahmen implementieren.

« Meldepflicht: Verpflichtung zur Meldung von erheblichen Cybervorfallen an nationale Behorden.

« Cyber Exercises: Regelmaliige Durchfuhrung von Cyber Exercises zur Bewertung und Verbesserung der
Sicherheitsmalinahmen.

« Verantwortlichkeit der Geschaftsflihrung: Geschaftsfihrungen sind verpflichtet, sicherzustellen, dass ihre
Organisationen die NIS2-Anforderungen erfiillen, einschlieRlich der regelmaliigen Teilnahme an Cyber Exercises.
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Call to Actions Ithill

« RegelmaRige Teilnahme: Organisationen sollten regelmallig an Cyber Exercises teilnehmen, um
ihre Fahigkeiten zu testen und zu verbessern.

« Zusammenarbeit: Enge Zusammenarbeit mit nationalen und internationalen
Cybersicherheitsbehorden zur Optimierung der Sicherheitsstrategien.

« Schulung und Weiterbildung: Kontinuierliche Schulung und Sensibilisierung der Mitarbeiter fur
aktuelle Bedrohungen und Reaktionsstrategien.

« Juristische Beratung: Sicherstellen, dass alle rechtlichen Verpflichtungen im Zusammenhang mit
der NIS2-Richtlinie erflllt werden, um rechtliche Konsequenzen zu vermeiden.

 Dokumentation und Reporting: Sorgfaltige Dokumentation aller durchgefihrten Cyber Exercises
und der daraus gezogenen Erkenntnisse zur Nachweisfuhrung gegentber Aufsichtsbehorden.
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