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OWNERSHIP
STRUCTURE

49.54 %

FEDERATION OF
AUSTRIAN INDUSTRIES
(through VFFI)

199,7 m EuR

TOTAL REVENUES 117,4 m EUR
as of YE 2023 56,1 m EUR
26,3 m EUR

5,7m EUR

50.46 %

REPUBLIC OF AUSTRIA

Federal Ministry for Climate Action, Environment,
Energy, Mobility, Innovation and Technology

1.527

EMPLOYEES

Contract research revenues (incl. grants)

BMK funding

Other operating income,

incl. Nuclear Engineering Seibersdorf

Profactor (51%) 3
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Energy

Digital Resilient Cities
Power and Renewable Gas
Systems

Integrated Energy Systems
Sustainable Thermal
Energy Systems

Transport

Technologies

Battery Technologies
Electric Vehicle
Technologies
Transportation
Infrastructure Technologies
Light Metals Technologies
Ranshofen

FOCUS OF THE CENTERS

Health &
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Bioresources

Digital Health Information
Systems

Medical Signal Analysis
Molecular Diagnostics

Technology
Experience

Experience Business
Transformation
Experience Contexts and
Tools

Vision, Automation &
Control

Assistive & Autonomous
Systems

Complex Dynamical
Systems
High-Performance Vision
Systems

Innovation Systems &
Policy

Innovation & Industrial
Dynamics
Transformation
Governance
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» Security & Communication
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3 GEDANKEN FUR DIESE PRASENTATION...

1) Konsortien / Netzwerke / Partnerschaften
2) Verfugbarkeit von Technologie

3) Kl-Losungen im Einsatz
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INTERDISZIPLINARITAT

innovation

socio-ethic
analysis

Data Science & Al
+ Content & Domain
+ Socio-Ethical & Legal

requirements

= INNOVATION

...solving maijor societal
problems

datasets

analysis
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STRATEGISCHES

KIRAS

Security Research

RESEARCH PORTFOLIO

AT

Vorstudie - Resilienz gegen
Desinformation

023 Empfeniungsbericht
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"= Federal Ministry
Republic of Austria

wiopeld wvavy
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German-Austrian
Digital Media
Observatory

AUSTRIAN INSTITUTE

OF TECHNOLOGY

DesinFact

rus thyness

us on presentation and
interaction
* Improve quality of Al models

!

DEFAME FAKES
Defame Fakes
+ Detection and analysis of deepfakes.

« Concept for real-time deepfake
detection.

« Digital image and video dataset.
« Cross-modal content analysis.

« Context analysis using open-source
data

« Partially automated software tool.
* GSK and legal analysis of regulation

« National implementation of
Deepfakes Action Plan.
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EVIDENZ (02/2025 - 01/2027) g | | -

EFFIZIENTE VERARBEITUNG DIGITALER INDIZIEN ~ { CYBLY = fndesmnisteron

>

... has been funded by the Austrian security research programme KIRAS of the Federal I L EoE = Bunqlesministerium
Ministry of Finance (BMF). » Institute Justiz
Z1 Design eines flexiblen und erweiterbaren Konzepts « Zeitbedarf mittels automatisierter
und Rahmenwerks anhand fur Strafverfolgung Vorklassifizierungen optimieren
relevanter Szenarien samt Evaluierung auf
reprasentativer Datensammliung + wieder Fokussieren auf Herausarbeiten der
Zusammenhange oder Unstimmigkeiten innerhalb
Z2 Entwicklung von individuellen "Tools" zur relevanter Daten
Datenminimierung um grof3e Mengen an
Beweismittelrohdaten in einer moglichst frihen  Vorsortieren und manuelle Suchen nach Mustern
Verfahrensphase "filtern" und priorisieren zu konnen nimmt nicht mehr einen hohen Anteil der Arbeit ein
Z3 Maschinengestutzte Methoden flur die « effektive Filter- und Priorisierungstechniken zu
Datenvalidierung und -auswertung, um Aussagen identifizieren
uber einen grof3en heterogenen Datenbestand treffen
zu konnen « die rechtswissenschaftliche Begleitung stellt sicher,
dass sowohl innerstaatlichen rechtlichen
Z4 Umfassende rechts- & sozialwissenschaftliche Erfordernissen, aber auch unionsrechtlichen
Analyse, Al-Act, nationaler bzw. EU- Anforderungen aus dem kunftigen Al-Act

Rechtsrahmen, Beweiswiirdigung entsprochen wird



EVIDENZ —- PROBLEMSTELLUNG

» § 9 StPO (Beschleunigungsgebot)
» Analyse grofSer digitaler = ziigiges Verfahren; angemessene Fristen

Datenmengen (Terra Byte) VS.
» § 108a StPO (Hochstdauer)

= max. 3 Jahre

12



Umfeld Korruptions-/Wirtschaftsdelikte
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UNKOMPLIZIERT

E‘ Deep Art Effects Desktop PC~ Mobile App For Business Sign In

CREATIVE INTELLIGENCE - THE FUTURE "\ P
OF IMAGING P»* Google play

Deep Art Effects allows you to easily and innovatively edit images
using artificial intelligence.

TRY NOW

FACESWAP How to create Al deepfake videos

Faceswap is the leading free and Open Source multi-platform Deepfakes software.  gpeechify Studio is the #1 Al Video and Al Voice Platform. With Speechify,

anyone can make a professional video in just one minute. It's just like editing

DeepFaceLab 2.0 slides. No skills needed.

DeepFacelab

Deepfake Software

Source: Open Price: Free
DeepFacelab is the leading software for creating

deepfakes. More than 95% of deepfake videos are created
with DeepFacelab.
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https://www.tiktok.com/
@deeptomcruise
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ERFUGBARKEIT VON
ETEKTIONSTECHNOLOGIE...? DEFAME FAKES
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. . iis anzeigen/aush : Ergebnis anzeigen/zusH
Al-generierte Bilderkennung DeepFake-Video Module
-

Ergebnis: Al-generated Ergebnis: Das Deepfake-Video Module hat die Videos mit dem Detektor FbF analysiert

Die Wzhrscheinlichkeit, dass das Bild von einem Kl-Modell kiinstich erzeugt wurde, liegt bei 99.75% TODO: short description of detector FoF

Analyse Ergebnis Analyse Ergebnis

Bild-Informationen ) I

e/ \
BUNDESWEHR

Filename: /mediz-inteligence/datajobs/2024_09/2024 00 25 070124 _boyerm_B SVFA/ zigen/input/
kamalz_hamizjpg
Probabilty of being Al-generated: 00.7%

rscheinfichkeit 52.2%

Manipluaticnsw

Fiir jedes Bild werden die relevanten prédiktiven Regicnen entweder durch eine rote oder griine Schattierung hervorgehoben. Griine
Hervorhebungen entzprechen Bildmerkmalen, die alz natlrlich interpretiert werden, wihrend rote Hervorhebungen Kl-genererte Merkmalz
kennzeichnen.

Folgende Datei wurde analysiert
fmediz-inteligence/datajobs/2024_09,/2024 00 25 070221_boyerm_8_0MR.D/deepfakeviden/input/youtube/Deepfacelabfan_Deepfzke Bundeswehr
4. Step Machgefragt zu Jim Camey - 128 Model LIAE - 12k Random Warp.mpd
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o - o Ergebni i
Bildbasierte Geolokalisierung

Ergebnis: Breitengrad=39.906192779541016° Langengrad=116.38981628417969°

anm
- Basierend auf den Bildmerkmalen wurden folgende geographische Koordinaten fiir den Ort der
Aufnahme geschatzt: Breitengrad=39.906192779541016° Léngengrad=116.38981628417969°

Verstandlichkeit Analyse Ergebnis

Bild-Informationen

Breitengrad: 39.906193

Al-generierte Bilderkennung Lingengrad: 116.38082

Ergebnis: Al-generated

Die Wahrscheinlichkeit, dass das Bild von einem KI-Modell kiinstlich erzeugt wurde, liegt bei 92.59%.

Verlasslichkeit

Analyse Ergebnis

Bild-Informationen

+
. Suomi /
Norge Finland.
sueriog Poccua
ingdom
Benapyck.
Deutschland
Yxpaina Kasakcran Monron
France ync Fartyrod
Ramania. s
Lalia ‘O'zbekiston, 9
ana) Enhdc Tarkiye Turkmenistan
B g
bl abat

Algérie

HX%o330

Sy Ll .

2 gl
e India
Filename: tank-man.png il Niger ¢ \
Probability of being Al-generated: 92.59% JehadiLiio e = ™
Usdinalng Bhilippines.
Nigeria South Sidah WITRE
gl g Saomasliys
g2l Malaysia
Fur jedes Bild werden die relevanten pradiktiven Regionen entweder durch eine rote oder griine Schattierung hervorgehoben. e
. " . TR . . ~ République (775 Indonesia
Griine Hervorhebungen entsprechen Bildmerkmalen, die als natiirlich interpretiert werden, wéahrend rote Hervorhebungen KI démocratique’ Leaflet | Map daia ® OpenStreetMap contributors

generierte Merkmale kennzeichnen.
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THANK YOU!

Mina Schutz / Martin Boyer
18 November 2024
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